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Datenschutz bezieht sich auf den Schutz personenbezogener Daten vor
unbefugtem Zugriff, Nutzung oder Verbreitung.
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HANDIWERK 1. EinfUhrung in den Datenschutz
WarumDatenschutz wichtig ist
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uanowerik 2 Dije Datenschu@rundverordnung (DSGVO)

DieDatenschutgirundverordnuf®SGVQast eineEUVerordnung
die am 25. Mai 2018 in Kgdtretenst und didDatenschutzgesetze
In allenEUMItgliedstaaterereinheitlichtDiegrundlegendefAspekte
der DSGVEetreffen

Einwilligungen zur Verarbeitung personenbezogener Daten fest.
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der DSGVEetreffen
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B VERSITAT Regel die méannliche Form verwendet. Wir bitten um die Wahrung unserer FabrikaBatsebs und Geschaftsgeheimnisse gefil11 GWB.
K sl el



INTELLIGENT SECURITY = .: BFH
HANDiERK 4, Verarbeitung personenbezogener Daten ===~

Datenschutzprinzipien

Ej f! Ebufotdivu{qgsjo{jqgjfo!ltjoe! Hs
gf stpofocf{phfofo!Ebufo!sfhfmo/! Tjf
Sfdiufl!lefs! Qf stpofo!{v!Iitdi u{fo-!

Richtigkeit Personenbezogene Daten sollten korrekt und gegebenenjalls auf
efn!tofvftufo! Tuboe! hfi bmufol! xf dqef ol
vn!vosjdiuj hfl!pefs!vowpmmtutcoejjhf ! E

Mittelstand- @
Digital

\“’(IT UNIKASSEL Die in dieser Prasentation enthaltenen Angaben beziehen sich grundsatzlich auf alle Geschlechter (m/w/d). Zur bessekein Wwestiaim Text in der
B VERSITAT Regel die méannliche Form verwendet. Wir bitten um die Wahrung unserer FabrikaBatsebs und Geschaftsgeheimnisse gefil11 GWB.
K sl el



INTELLIGENT SECURITY

HANDWERK 4. Verarbeitung personenbezogener Daten  ***
Datenschutzprinzipien

Ejf!' Ebufotdivu{qgsjo{]jgjfol!ltjoe! Hs
gf st pofocf{phfofo! Ebufo!sfhfmo/! Tjf
Sfdiuflefs! Qf stpofo!{v!tdi u{fo-!1

Datenminimierunges sollten nur diejenigen personenbezogenen Datgn
fsipcfo!xfsefo-!ejflg stejf!lkfxfjmjl
t pmmufo! bvg! ebt! opuxfoej hf! Njojfnvn!

Mittelstand- @
Digital

\“(IT UNIKASSEL Die in dieser Prasentation enthaltenen Angaben beziehen sich grundsatzlich auf alle Geschlechter (m/w/d). Zur bessekein Wwestiaim Text in der
B VERSITAT Regel die méannliche Form verwendet. Wir bitten um die Wahrung unserer FabrikaBatsebs und Geschaftsgeheimnisse gefil11 GWB.
K sl el



INTELLIGENT SECURITY B Concennoamen g

HARDIERE 4. \erarbeitung personenbezogener Daten
Datenschutzprinzipien

Ejf! Ebufotdivu{gs)jo{]jqg)jfo!tjoe! H:
gf st pofocf{phfofo! Ebufo!sfhfmo/! Tjf
Sfdiufltlefs! Qfstpofo!{v!Itdi u{fo-]!

Zweckbindung! Qf st pof ocf {phfof! Ebufol!jt pmm
eindeutige und legitime Zwecke erhoben und nicht in einer mit diese
Zwecken unvereinbaren Weise weiterverarbeitet werden.

Mittelstand- @
Digital

\“’(II UNIKASSEL Die in dieser Prasentation enthaltenen Angaben beziehen sich gru d tI ch auf alle Geschlechter (m/w/d). Zur bessekeit Westiaim Text in der
[ ] VERSITAT Regel die méannliche FrmverwedtW bitten umd Wahrung u er FabrikaBatisebs und Geschéaftsgeheimnisse gefil11 GWB.
Kasrubr st i Technalegie



INTELLIGENT SECURITY

HANDWERK 4. Verarbeitung personenbezogener Daten  ***
Datenschutzprinzipien

Ejf!' Ebufotdivu{qgsjo{jqgjfo!l!tjoe! Hs
gf st pofocf{phfofo! Ebufo!sfhfmo/ ! Tjf
Sfdiuf'!lefs! Qf stpofo!{v!Itdi " "u{fo-"!

Rechenschaftspflicht! Ef s! Wf sbouxpsumjdif!jjg’ s! e
verpflichtet, die Einhaltung der Datenschutzprinzipien nachzuweisen
Gegebenenfalls muss die Einhaltung von Gesetzen und Vorschriften

hf hfo"  cfs!efol! Ebufotdivu{cfi'sdgfol!o

Mittelstand- @
Digital

\“’(IT UNIKASSEL Die in dieser Prasentation enthaltenen Angaben beziehen sich grundsatzlich auf alle Geschlechter (m/w/d). Zur bessekein Wwestiaim Text in der
B VERSITAT Regel die méannliche Form verwendet. Wir bitten um die Wahrung unserer FabrikaBatsebs und Geschaftsgeheimnisse gefil11 GWB.
K sl el



INTELLIGENT SECURITY .: Eaeuﬁwﬂ
HANDWERK 4 \/erarbeitung personenbezogener Daten =

Beispieldatenschutzverletzungen

u
v

N
E

Verlust oder Diebstahl von Kundendatan: Handwerksbetrieb

| " oouf! Pggfs!fjoft!Fjocsvdi l p e
gi ztjtdif!pefs!lejhjubmf! Ebufous-
gf st'"omjdif!Jogpsnbujpofo!wpo! L
Adressen, Telefonnummern oder sogar Zahlungsinformatione
umfassen.

Mittelstand- @
Digital

I KASSEL Die in dieser Prasentation enthaltenen Angaben beziehen sich grundsétzlich auf alle Geschlechter (m/w/d). Zur bessekeit Wwesthaim Text in der
RSITNAT Regel die ménnliche Form verwendet. Wir bitten um die Wahrung unserer FabrikaBetsebs und Geschaftsgeheimnisse gegi111 GWB.



INTELLIGENT SECURITY

HANDWERK

I KASSEL Die in dieser Prasentation enthaltenen Angaben beziehen sich grundsétzlich auf alle Geschlechter (m/w/d). Zur bessekeit Wwesthaim Text in der
RSITNAT Regel die ménnliche Form verwendet. Wir bitten um die Wahrung unserer FabrikaBetsebs und Geschaftsgeheimnisse gegi111 GWB.

4. Verarbeitung personenbezogener Daten
BeispieleDatenschutzverletzungen

Unbefugter Zugriff auf Kundendatéfitarbeiter des
| boexfsltcfusjfct!]

oouf o
fouxfefs!bvt! Of vhjfs! pefs!|j
Ebufotdivu{wfsmfu{vohfo! g
Genehmigung eingesehen oder weitergegeben werden.

oo —

Mittelstand- @
Digital




INTELLIGENT SECURITY

HANDWERK

4. Verarbeitung personenbezogener Daten
Beispieldatenschutzverletzungen

Mangelnde Datensicherheit bei der SpeicherWwnn ein

| boexfsltcfusjfclojdiu!bohfagftt:
Tqfjdi fsvoh! wpo! Lvoefoebufol]jngqg!
Daten durch einen Cyberangriff oder eine Datenpanne komprgmittiert
XxXfsefo/V'Ejft!l"'"oouf!evsdi!vaetj di
pefs!lgfimfoef! WFstdim ttfmveh! wi

Softwdert durch
Bundesminiszeiun
i Witsalt
i Wi

Mittelstand- @
Digital

I KASSEL Die in dieser Prasentation enthaltenen Angaben beziehen sich grundsétzlich auf alle Geschlechter (m/w/d). Zur bessekeit Wwesthaim Text in der
RSITNAT Regel die ménnliche Form verwendet. Wir bitten um die Wahrung unserer FabrikaBetsebs und Geschaftsgeheimnisse gegi111 GWB.




INTELLIGENT SECURITY

HANDWERK

4. Verarbeitung personenbezogener Daten
Beispieldatenschutzverletzungen

Unbefugte Weitergabe von Daten an DHite Handwerksbetrieb

| " oouf!wfstfifoumjdi!pefs!bg¢tjd
weitergeben, ohne die erforderliche Einwilligung der betroffengn

Qf st pofo!fjo{vipmfo/!'"Ejft!Il JToou
Ebufo!bo!fyufsof!Ejfotumfjtdafs!
werden, ohne angemessene Datenschutzvereinbarungen zu treffen.

Softwdert durch
Bundesminiszeiun
i Witsalt
and Wlimascutz

Mittelstand- @
Digital

\“(IT UNIKASSEL Die in dieser Prasentation enthaltenen Angaben beziehen sich grundsatzlich auf alle Geschlechter (m/w/d). Zur bessekein Wwestiaim Text in der
B VERSITAT Regel die méannliche Form verwendet. Wir bitten um die Wahrung unserer FabrikaBatsebs und Geschaftsgeheimnisse gefil11 GWB.
K sl el




INTELLIGENT SECURITY

HANDWERK

4. Verarbeitung personenbezogener Daten
BeispieleDatenschutzverletzungen

Mangelnde Aufbewahrung und Vernichtung von Datenn ein
| boexfsltcfusjfc!lfjof!l|l mbs
Wf sojdiuvoh! wpo! Lvoefoebufo

Jogpsnbuj pofo!xfjufsijo! hft

wfsojdiufu! xfsefo-!tpcbme!t)]
unbefugten Zugriff zu verhindern.

Mittelstand- @
Digital

\“’(IT UNIKASSEL Die in dieser Prasentation enthaltenen Angaben beziehen sich grundsatzlich auf alle Geschlechter (m/w/d). Zur bessekein Wwestiaim Text in der
B VERSITAT Regel die méannliche Form verwendet. Wir bitten um die Wahrung unserer FabrikaBatsebs und Geschaftsgeheimnisse gefil11 GWB.
K sl el



INTELLIGENT SECURITY

HANDWERK

5. Datenschutz am Arbeitsplatz

Da am Arbeitsplatz oftmals personenbezogene Daten, wie z. B. Name, Anschrif
Lpoupebufo!fsipcfo-!wfsbscfjufu!voe
Wahrung der Datensicherheit.

I g f
h f

f stpo
SVOo o! {v
Ebnju!lefs! Tdi vu({
zur Mitwirkung verpflichtet.

Mittelstand- @
Digital

\“(IT UNIKASSEL Die in dieser Prasentation enthaltenen Angaben beziehen sich grundsétzlich auf alle Geschlechter (m/w/d). Zur bessekeit Wwesthaim Text in der
VERSITAT Regel die ménnliche Form verwendet. Wir bitten um die Wahrung unserer FabrikaBetsebs und Geschaftsgeheimnisse gegi111 GWB.



== BFH
INTELLIGENT SECURITY u

HANDWERK [ [ e

5. Datenschutz afirbeitsplatz
Bsufo!efs!Ccfsxbdivoh!

b

Wj ef py cf;sixbjdfi!'vWWjhef p° " cf sxbdi voh! bn! Bgcf
Cfejohvohfo!{vmttt) h/ ! Tjf!nvtt!hfsfdiu
Ejfctubi m'pefs! {vs!Tjdifsvoh! wpo! Hf ¢ tev
jolefs! Sfhfm!vo{vmtgttj h!voe!ovs!jo! Bvt
Mitarbeiter muss klar geregelt sein. Arbeitgeber sollten transparente Richtlinien pufst
voelejf! Njubscfjufs! " cfslejf!Bsu!vog! e

\“’(IT UNIKASSEL Die in dieser Prasentation enthaltenen Angaben beziehen sich grundsatzlich auf alle Geschlechter (m/w/d). Zur bessekein Wwestiaim Text in der
B VERSITAT Regel die méannliche Form verwendet. Wir bitten um die Wahrung unserer FabrikaBatsebs und Geschaftsgeheimnisse gefil11 GWB.
K sl el

Digital

Mittelstand- @



INTELLIGENT SECURITY

HANDWERK

5. Datenschutz afirbeitsplatz
Bsufolefs! Ccfsxbdi voh!ob
Rechte der Arbeithehmer

Mittelstand- @
Digital

\“(IT UNIKASSEL Die in dieser Prasentation enthaltenen Angaben beziehen sich grundsatzlich auf alle Geschlechter (m/w/d). Zur bessekein Wwestiaim Text in der
[ VERSITAT Regel die méannliche Form verwendet. Wir bitten um die Wahrung unserer FabrikaBetsebs und Geschéftsgeheimnisse geBil11 GWB.
K sl el



INTELLIGENT SECURITY B Concennoamen g

5. Datenschutz afirbeitsplatz
Bsufolefs! Ccfsxbdi voh!ob
Pflichten der Arbeithehmer

HANDWERK

Sfdiugfsujhvoh!voeKWesil Gmsaoj edsAjiCklffsjxibbdilv ol
wfsitmuojtntweAjh! tfjo/!Ft!nvtt!fjo! mfhjujnf s
opuxfoejhf! NbA!lijobvthfifol

Datensicherhejt! Bscf juhfcfs!n*ttfol!tjdifstuf mmfdg-
voe! wps!vocfgvhufn![vhsjgg!hftdi u{u!tjofel/

Dokumentation und Rechenschaftspflicht Bs cf j uhf cf s! t pmmuf o! b jhmf
eplvnfoujfsfol!voel!jolefs!Mbhf!tfjo-!efsfjo! !

Mittelstand- @
Digital

\“(IT UNIKASSEL Die in dieser Prasentation enthaltenen Angaben beziehen sich gru d tI ch auf alle Geschlechter (m/w/d). Zur bessekeit Westiaim Text in der
h. . VERSITAT Regel die méan IhFrmverwedthtt umd Wahrung u er FabrikaBetsebs und Geschéftsgeheimnisse geBil11 GWB.



INTELLIGENT SECURITY

HANDIERK 5. Datenschutz airbeitsplatz
BYOOBringY ourOwnDevice)

BringYourOwnDevice (BYOD¥t ein Konzept und eine Praxis in Unterne
voe! Pshbojtbujpofo-1!cfj! '

Mbgupgt-!Tnbsuqgi poft-!Ubcmfut!
verwenden, um auf Unternehmensressourcedatad zuzugreifen.

Mittelstand- @
Digital

sich gru d tIh uf alle Geschlechter (m/w/d). Zur bessekeit Westhatim Text in der

\“(IT UNIKASSEL Die in dieser Prasentation enthaltenen Angaben beziehen
-..h. . VERSITAT Regel die mén IhFrmverwedthtt umd Wahrung u er FabrikaBemsebs und Geschéaftsgeheimnisse gefil11 GWB.
ST mr——




INTELLIGENT SECURITY B Concennoamen g

5. Datenschutz afirbeitsplatz
Risiken von BringpurOwnDevice (BYQD

HANDWERK

SicherheitsrisikenQf st ' omj di f ! Hf stcuf ! tj oe! n' j d
Gjsnfoibsexbsf-!Ixbt!{v!Tjdifsifjutmjdl

Datenschutzproblemé&s besteht die Gefahr, dass sensible Unternehmensdaten puf
gsj wbufo! Hf stcuf o! hftgfjdifsu!voe! o @i L

Compliance und rechtliche HerausforderundgOD kann es schwierig machen,
hftfu{mjdif!voe!sfhvmbupsjtdif! Bogp¢g¢ef
einzuhalten

Mittelstand- @
Digital

\“(IT UNIKASSEL Die in dieser Prasentation enthaltenen Angaben beziehen sich gru d tI ch auf alle Geschlechter (m/w/d). Zur bessekeit Westiaim Text in der
h. . VERSITAT Regel die méan IhFrmverwedthtt umd Wahrung u er FabrikaBetsebs und Geschéftsgeheimnisse geBil11 GWB.



INTELLIGENT SECURITY

HATDIERK 5. Datenschutz airbeitsplatz
Risiken von BringpurOwnDevice (BYOD)

Lptufol! g
n'"'hmj di f
xbt!{vtts

Mittelstand- @
Digital

sich gru d tIh uf alle Geschlechter (m/w/d). Zur bessekeit Westhatim Text in der

\“(I I UNIKASSEL Die in dieser Prasentation enthaltenen Angaben beziehen
[ ] VERSITAT Regel die méan IhFrmverwedthtt umd Wahrung u er FabrikaBatisebs und Geschéaftsgeheimnisse gefil11 GWB.
Kasrubr st i Technalegie




INTELLIGENT SECURITY

HANDWERK

5. Datenschutz afirbeitsplatz
Risiken von BringpurOwnDevice (BYOD)

IT-Tvgqgpsu! voelEL g W djmd bmmd vouf st di |

f
Betriebssysteme kanndefTfIV ggpsu! | pngmj {j fsufs! nb
verursachen.

Mittelstand- @
Digital

\“(IT UNIKASSEL Die in dieser Prasentation enthaltenen Angaben beziehen sich grundsatzlich auf alle Geschlechter (m/w/d). Zur bessekein Wwestiaim Text in der
[ VERSITAT Regel die méannliche Form verwendet. Wir bitten um die Wahrung unserer FabrikaBetsebs und Geschéftsgeheimnisse geBil11 GWB.
K sl el



INTELLIGENT SECURITY B Concennoamen g

5. Datenschutz afirbeitsplatz
Fazit Brin¢y ourOwnDevice

HANDWERK

BYOD kann sowohl Vorteile als auch Risiken mit sich bringen. Unternelyjmer
sollten eine umfassende BY®PDdi umj oj f ! f st uf mmf q- !
Datenschutz, Complianceunrd M gqqpsu! cf s " dl tjdi ulj h
maximieren und die Risiken zu minimieren.

Mittelstand- @
Digital

\“(IT UNIKASSEL Die in dieser Prasentation enthaltenen Angaben beziehen sich gru d tI ch auf alle Geschlechter (m/w/d). Zur bessekeit Westiaim Text in der
h. . VERSITAT Regel die méan IhFrmverwedthtt umd Wahrung u er FabrikaBetsebs und Geschéftsgeheimnisse geBil11 GWB.



INTELLIGENT SECURITY
HANDWERK

6. Datenschutz in sozialen Medien

Die Nutzung vdsociaNf ej b! ¢cj shu! g’ s! Vouf s
fjotdi mjfAmjdi!lboexfsl t-afdusj fcf -
Datensicherheitsrisiken. Hier sind einige der wichtigsten Aspekte:

Datenlecks ! Evsdi ! ejf! Joufsblujpo! nj ' Lvo
Inhalten aubocialMediaQ mbuugpsnfo!l " oofo!tfiotjc
versehentlich preisgegeben werden.

Datenmissbrauch! Jogpsnbuj pofo! " cfs!Lvgef o-
Hf t di egutqgqsp{fttf!l " ooufo!wpo! Hsj uu
Jef ouj utcut e jAhgdfie oderianderd FQrimentvaonjBetrhg.

Mittelstand- @
Digital

“(IT UNIKASSEL Die in dieser Prasentation enthaltenen Angaben beziehen sich gru d tI ch auf alle Geschlechter (m/w/d). Zur bessekeit Westiaim Text in der
KAH_ . VERSITAT Regel die manIhFrmerw dthtt md Wahrung u er FabrikaBemsebs und Geschéaftsgeheimnisse gefil11 GWB.



INTELLIGENT SECURITY

HANDWERK 5. Datenschutz am Arbeitsplatz

Die Nutzung vdsociaNf ej b! ¢cj shu! g’" s! Vouf s.
fjotdimjfAmjdi!lboexfsl|lt-afdusj fcf -
Datensicherheitsrisiken. Hier sind einige der wichtigsten Aspekte:

Datenschutzverletzungelenn ein Unternehmen personenbezogene Paten
seiner Kunden ag8bcialMediaPlattformen sammelt, speichert oder

verarbeitet, muss es sicherstellen, dass dies den geltenden
Datenschutzbestimmungen entspricht, wie z.B. der DSGVO in der
Fvspqtjtdi fo!Vojpo/!Bvdi!nvtt!ffjo!V
Kundenobjekt aiocialNf ej b! wf s' ggf oumj di f ol { v! e

Mittelstand- @
Digital

“(II UNIKASSEL Die in dieser Prasentation enthaltenen Angaben beziehen sich gru d tI ch auf alle Geschlechter (m/w/d). Zur bessekeit Westiaim Text in der
A VERSITAT Regel die méan Itherw dthtt umd Wahrung u er FabrikaBatisebs und Geschéaftsgeheimnisse gefil11 GWB.
Kasrubr s i Technlegie



INTELLIGENT SECURITY

a2 BF
HANDWERK 5. Datenschutz am Arbeitsplatz -

. Benufsforderungswerk des
Handwerks senermergs cnes

Die Nutzung vdsociaNf ej b! ¢cj shu! g’" s! Vouf s.
fjotdimjfAmjdi!lboexfsl|lt-afdusj fcf -
Datensicherheitsrisiken. Hier sind einige der wichtigsten Aspekte:

Phishing undsocialEngineeringSociaNf ej b! j t u! pgu! fjj o! U
PhishingAngriffeundociaFohj of f sj oh-!1cfjlef@gfol! C
sensible Informationen von Mitarbeitern oder Kunden zu stehlen, indém sie

tjdi!'bmt! wfsusbvfotx'  sejhf!Lpodbl uf

Mittelstand- @
Digital

:“(IT UNIKASSEL Die in dieser Prasentation enthaltenen Angaben beziehen sich grundsétzlich auf alle Geschlechter (m/w/d). Zur bessekeit Wwesthaim Text in der
VERSITAT Regel die ménnliche Form verwendet. Wir bitten um die Wahrung unserer FabrikaBetsebs und Geschaftsgeheimnisse gegi111 GWB.
Kart et i Tchregie



INTELLIGENT SECURITY B Concennoamen g

HANDIERK 5. Datenschutz am Arbeitsplatz
Risikominimierung

Um diese Risiken zu minimieren, sollten
Unternehmen und Handwerksbetriebe folgende
NbAobinfo!fshsfjgfo;

Klare Richtliniezur Nutzung vobociaNf ej b! g s! Njubgcfj u
schulen, die festlegen, welche Informationen das Unternehmen sammelt, wie
tj f!lwfsxfoefu! xfsefol!lvoe! xjfltjf! hf

Mittelstand- @
Digital

\“(IT UNIKASSEL Die in dieser Prasentation enthaltenen Angaben beziehen sich grundsatzlich auf alle Geschlechter (m/w/d). Zur bessekein Wwestiaim Text in der
B VERSITAT Regel die méannliche Form verwendet. Wir bitten um die Wahrung unserer FabrikaBatsebs und Geschaftsgeheimnisse gefil11 GWB.
K sl el



INTELLIGENT SECURITY

HANDWERK

5. Datenschutz am Arbeitsplatz
Risikominimierung

Um diese Risiken zu minimieren, sollten
Unternehmen und Handwerksbetriebe folgende
NbAobinfo!fshsfjgfo;

Sfhf mnteAj hf! Ccf s

Tjdifsifjutwpslf

Mittelstand- @
Digital

I KASSEL Die in dieser Prasentation enthaltenen Angaben beziehen sich grundsétzlich auf alle Geschlechter (m/w/d). Zur bessekeit Wwesthaim Text in der
RSITNAT Regel die ménnliche Form verwendet. Wir bitten um die Wahrung unserer FabrikaBetsebs und Geschaftsgeheimnisse gegi111 GWB.



INTELLIGENT SECURITY B oo

HANDIERK 5. Datenschutz am Arbeitsplatz
Risikominimierung

Um diese Risiken zu minimieren, sollten
Unternehmen und Handwerksbetriebe folgende
NbAobinfol!fshsfjgfo;

[ vhsjggtl pousWmsmtxt déepbodTjst ol & b-

FaktoBv ui f o u | &ocigyetiakenteh und versneiden Sie die
gemeinsame Nutzung von Anmeldedaten.

Mittelstand- @
Digital

\“(IT UNIKASSEL Die in dieser Prasentation enthaltenen Angaben beziehen sich grundsatzlich auf alle Geschlechter (m/w/d). Zur bessekein Wwestiaim Text in der
B VERSITAT Regel die méannliche Form verwendet. Wir bitten um die Wahrung unserer FabrikaBatsebs und Geschaftsgeheimnisse gefil11 GWB.
K sl el



INTELLIGENT SECURITY

HANDWERK

5. Datenschutz am Arbeitsplatz
Risikominimierung

Um diese Risiken zu minimieren, sollten
Unternehmen und Handwerksbetriebe folgende
NbAobinfo!fshsfjgfo;

Berechtigungen verwalteDefinieren Sie Rollen und Berechtigungen
J

“ UNIKASSEL
A(II VERSITAT

oof si

Die in dieser Prasentation enthaltenen Angaben beziehen sich grundsétzlich auf alle Geschlechter (m/w/d). Zur bessekeit Wwesthaim Text in der
Regel die méannliche Form verwendet. Wir bitten um die Wahrung unserer FabrikaBatsebs und Geschaftsgeheimnisse gefil11 GWB.

bmc!eft! Voufsofinfot! g’

Mittelstand- @
Digital



INTELLIGENT SECURITY Ei BumFH
HANDIERK 5. Datenschutz am Arbeitsplatz
Risikominimierung

Um diese Risiken zu minimieren, sollten
Unternehmen und Handwerksbetriebe folgende
NbAobinfo!fshsfjgfo;

WFf susbvmjdifl!JogWwhsmbuepof daj f dij

Wb

wpo! wfsusbvmjdifo! Voufsofinfot )] p s

Nfejfo/!"Tfotjc)ymjtjfsfolTjfl!l Nj cf
Handhabung von vertraulichen Informationen.

.\&(II UMIKASSEL Die in dieser Présentation enthaltenen Angaben beziehen sich grundséizlich auf alle Geschiechter (m/wid). Zur bessekeit bestiaim Text in der HEE Mittelstand- @

Regel die méannliche Form verwendet. Wir bitten um die Wahrung unserer FabrikaBatsebs und Geschaftsgeheimnisse gefil11 GWB.

Digital



INTELLIGENT SECURITY

HANDWERK

5. Datenschutz am Arbeitsplatz
Risikominimierung

Um diese Risiken zu minimieren, sollten
Unternehmen und Handwerksbetriebe folgende
NbAobinfo!fshsfjgfo;

Sfhf mnteAj hf! Tdi vmvohfo!voe! Tf-otJ]j cj m
undSocialEngineering\ngriffe.

Mittelstand- @
Digital

\“(IT UNIKASSEL Die in dieser Prasentation enthaltenen Angaben beziehen sich grundsatzlich auf alle Geschlechter (m/w/d). Zur bessekein Wwestiaim Text in der
[ VERSITAT Regel die méannliche Form verwendet. Wir bitten um die Wahrung unserer FabrikaBatsebs und Geschaftsgeheimnisse gefil11 GWB.
K sl el



INTELLIGENT SECURITY B Concennoamen g

HANDIERK 5. Datenschutz am Arbeitsplatz
Risikominimierung

Um diese Risiken zu minimieren, sollten
Unternehmen und Handwerksbetriebe folgende
NbAobinfo!fshsfjgfo;

FazitEvsdi ! fjof!gspbl ujwf!l fsbljohf
die Vorteile voBociaNf ej b! ovu{ f o-! xtei sfloe! t
damit verbundenen Risiken minimieren.

Mittelstand- @
Digital

\“(IT UNIKASSEL Die in dieser Prasentation enthaltenen Angaben beziehen sich grundsatzlich auf alle Geschlechter (m/w/d). Zur bessekein Wwestiaim Text in der
B VERSITAT Regel die méannliche Form verwendet. Wir bitten um die Wahrung unserer FabrikaBatsebs und Geschaftsgeheimnisse gefil11 GWB.
K sl el
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HANDIWERK 7. Datenschutz bei WhatsApp ulternativen

Warum sind die WhatsApp App und WhatsApp Business
App nicht DSGWoOnform?

A WhatsApp verarbeitet Metadaten, die DSGV@f wbou! t f jJo! |
A WhatsApp hat in den Standardeinstellungen Zugriff auf Kontaktdagen.
AXibutBgq!tqgfjdifsu! Cbdlvgt!jolefo
A WhatsApp speichert Nachrichten, die nicht zugestellt werden konrjten,

wps cfshfifoelbvg!efol!fjhfofo]lTfs

Mittelstand- @
Digital

\“’(IT UNIKASSEL Die in dieser Prasentation enthaltenen Angaben beziehen sich grundsatzlich auf alle Geschlechter (m/w/d). Zur bessekein Wwestiaim Text in der
B VERSITAT Regel die méannliche Form verwendet. Wir bitten um die Wahrung unserer FabrikaBatsebs und Geschaftsgeheimnisse gefil11 GWB.
K sl el



INTELLIGENT SECURITY

HANDWERK

“ UNIKASSEL
A(II VERSITAT

7. Datenschutz bei WhatsApp
und Alternativen

WassindMetadaten?

A Standort
& Uhrzeit
& Profilbilder
& Profilnamen
4 Profilbeschreibungen
£ Hf stcuf obnf o

Die in dieser Prasentation enthaltenen Angaben beziehen sich gru d tIh uf alle Geschlechter (m/w/d). Zur bessekeit Wwesthaim Text in der
Regel die méannliche FrmverwedtW bitten umd Wahrung u er FabrikaBetsebs und Geschaftsgeheimnisse gefil11 GWB.

Mittelstand- @
Digital



INTELLIGENT SECURITY . - =: Qﬁwﬂ
nanoweric 7, Datenschutz bei WhatsApp und Alternativen **

Datenschutbei WhatsApp

41'n" hmjdi f! Bmuf sobuj wf

ThreemaDiese WhatsApHternative ist ein Schweizer MesseDgaTst

nj u! " cf s Nuizérishpdmimi fpoo!f @3 di sj di uf objvt ub
bopozn! fsgpmhfo-!bmtp!piof!Ccfgnjuu
Tqf {] fmm! g s! Meenfddokf i nf o! hj cu! fjt !

Signal:Signal ist ein sehr datensparsamer Messenger, der ebenfalls Ende
Foef!wfstdim ttfmu! bsc tKpowledg® ¢ Eadsjdqg T
wird sichergestellt, dass &etreiber:inngteinerlei Zugriff auf die Daten fler
Nutzer:innehaben

Softwdert durch
Bundesminiszeiun
i Witsalt
i K

Mittelstand- @
Digital

&(IT UNIKASSEL Die in dieser Prasentation enthaltenen Angaben beziehen sich grundsatzlich auf alle Geschlechter (m/w/d). Zur bessekein Wwestiaim Text in der
B VERSITAT Regel die méannliche Form verwendet. Wir bitten um die Wahrung unserer FabrikaBatsebs und Geschaftsgeheimnisse gefil11 GWB.
K sl el




INTELLIGENT SECURITY

HANDWERK 7. Datenschutz bei WhatsApp und Alternativen *
Datenschutbei WhatsApp

uuuuuuuuuuuuuuuuuuu

4'n" hmjdi f! Bmuf sobuj wf

TeamwireDer deutsche Messendaenstleamwirast speziell auf die
Sicherheitsy o e! Ebuf ot di vu{cf e

sgojttf
Organisationen ausgelegt.

Mittelstand- @
Digital

\“(IT UNIKASSEL Die in dieser Prasentation enthaltenen Angaben beziehen sich gru d tI ch auf alle Geschlechter (m/w/d). Zur bessekeit Westiaim Text in der
h. . VERSITAT Regel die méan IhFrmverwedthtt umd Wahrung u er FabrikaBetsebs und Geschéftsgeheimnisse geBil11 GWB.



INTELLIGENT SECURITY

HANDWERK 8. Datenschutz in dé€tloud

Cloud Computing ist die Bereitstellung von Rechenressourcen
(Server, Speicher, Datenbanken, Netzwerkkomponenten oder Software
"cfslebt!Joufsofu!) #ej !

Mittelstand- @
Digital

\“(IT UNIKASSEL Die in dieser Prasentation enthaltenen Angaben beziehen sich grundsatzlich auf alle Geschlechter (m/w/d). Zur bessekein Wwestiaim Text in der
[ VERSITAT Regel die méannliche Form verwendet. Wir bitten um die Wahrung unserer FabrikaBetsebs und Geschéftsgeheimnisse geBil11 GWB.
K sl el



INTELLIGENT SECURITY

HANDIERE 8. Datenschutz in der Cloud
Vorteiledurch CloutNutzung:

DatenmanagemenCloudl' f swj df t ! f sn' hmj di fo!f
Tgfjdi fsgmbu{!voe! Sfdifomfjtuvoh
0 ' o)

Bogpsefsvohfo!sfbhjfsfo-!piof!]

Gmf vy ¢djEljudod | " oof o! wpo! "cf sbmm!b
Xbttltlejfl!][vtbnnfobscfju!voe! Qspev

Mittelstand- @
Digital

\“(IT UNIKASSEL Die in dieser Prasentation enthaltenen Angaben beziehen sich gru d tI ch auf alle Geschlechter (m/w/d). Zur bessekeit Westhaim Text in der
Katrub ok VERSITAT Regel die mal IhFrmverwedtW bitten umd Wahrung unserer FabrikaBieniebs und Geschaftsgeheimnisse geBi 11 GWB,



INTELLIGENT SECURITY B Concennoamen g

HANDIERE 8. Datenschutz in der Cloud
Vorteiledurch CloutNutzung:

Kostenersparnis

InfrastrukturkostenUnternehmen sparen durch die Nutzung vorS&ickes

ejf!Lptufo!l!g s!lefo!Bvgcbv!voe! ej f]!

Bl uvbmj utsu

Aktuelle TechnologierCloueRs pwj ef s! t uf mmf o! sf hfjmi
Nutzer immer von den neuesten Technologien und Sicherheitsstandards grof

Mittelstand- @
Digital

\“(II UNIKASSEL Die in dieser Prasentation enthaltenen Angaben beziehen sich gru d tI ch auf alle Geschlechter (m/w/d). Zur bessekeit Westiaim Text in der
[ ] VERSITAT Regel die mal IhFrmverwedtW bitten umd Wahrung u er FabrikaBatisebs und Geschéaftsgeheimnisse gefil11 GWB.
Kasrubr st i Technalegie



INTELLIGENT SECURITY B Concennoamen g

HANDITERKC 8. Datenschutz in der Cloud
Nachteilelurch CloudNutzung:

Datenschutz

Datenkontrolle ! Vouf sof i nfo! hfcfo!fjofo! Uf ),
CloudAnbieter ab. Dies kann insbesondere in Branchen mit hohen
Datenschutzanforderungen problematisch sein.

Sfdiutl pClguBsrcjjdud s!' i bcfo! pgu! Tf s Wf
die Einhaltung regionaler Datenschutzgesetze wie der DSGVO erschwereh ki

Mittelstand- @
Digital

\“(II UNIKASSEL Die in dieser Prasentation enthaltenen Angaben beziehen sich gru d tI ch auf alle Geschlechter (m/w/d). Zur bessekeit Westiaim Text in der
[ ] VERSITAT Regel die mal IhFrmverwedtW bitten umd Wahrung u er FabrikaBatisebs und Geschéaftsgeheimnisse gefil11 GWB.
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INTELLIGENT SECURITY

HANDWERK

8. Datenschutz in der Cloud

Nachteil@urch CloudNutzung:
Datenverletzungen

CloudT f swj dft!tjoe! buusblujwf![]jfmf!g®p!
Tjdifsifjutwpsgtemmfo! |l pngspnjuuj fsulfx]
Wf sgyhcbsl| fju

0 ju!wpo!efs!Joufsof uwf sjcj
t l'{v!Bvtgbmm{fjufo! g'i

ohftdisitoluf! TjdiucbslI]f]
Voufsofinfol!ibcfo!n"hmjdifsxfjtf! ojjd
TjdifsifjutnbAobinfo! voe! EbAnfieters.b o p h

Bocj fufs

Mittelstand- @
Digital

\“(IT UNIKASSEL Die in dieser Prasentation enthaltenen Angaben beziehen sich grundsatzlich auf alle Geschlechter (m/w/d). Zur bessekein Wwestiaim Text in der
[ VERSITAT Regel die méannliche Form verwendet. Wir bitten um die Wahrung unserer FabrikaBatsebs und Geschaftsgeheimnisse gefil11 GWB.
K sl el



INTELLIGENT SECURITY

HANDWERK

. Benufsforderungswerk des
[ [ e

8. Datenschutz in der Cloud
Uj ggt!g

s!lejf!Ovu{voh;

mvoh! | n! Svi f {vt:sicherstellew, o e
't pxpimcfjlefs! Ccfsusbh
werden.

Endezu-EndeWf s t d i mPDiersté mitzenhdie Eadénde

WEstdim ttfmvoh! cjfufo-!tvn!t)di fs){
die Daten haben.

SicherheitszertifizierungerCloueBocj f uf s! xtei mf o-! ej|f !
Tjdifsifjut{fsujgj{]jfsvohfo! wfsg-'lh

Mittelstand- @
Digital

\“(IT UNIKASSEL Die in dieser Prasentation enthaltenen Angaben beziehen sich grundsatzlich auf alle Geschlechter (m/w/d). Zur bessekein Wwestiaim Text in der
[ VERSITAT Regel die méannliche Form verwendet. Wir bitten um die Wahrung unserer FabrikaBatsebs und Geschaftsgeheimnisse gefil11 GWB.
K sl el



INTELLIGENT SECURITY B Concennoamen g

HANDWERK 8. Datenschutz in der Cloud

Uy ggt! g s!ejf! Ovu{voh;

tfotjcmfo! Ebufo!{v!tdi u{fol

Zugriffsrechte Zugang zu Daten auf Basis der Rolle des Mitarbeiters und den notwendige
Cfsfdiujhvohfo!cftdistol fol

Anonymisierung ! qf st ' omj di !'j efoujgj{jfscbsf! Jjoc
Analysezwecke oder Tests verwendet werden entfernen.

Wf s us b h;t!gwéfisguvsotdh f | voe! Eb uf o t-Bdoi cvjuf{uwfssof!]]occ
sicherzustellen, dass sie den gesetzlichen Anforderungen entsprechen.

Mittelstand- @
Digital

\“(II UNIKASSEL Die in dieser Prasentation enthaltenen Angaben beziehen sich gru d tI ch auf alle Geschlechter (m/w/d). Zur bessekeit Westiaim Text in der
[ ] VERSITAT Regel die mal IhFrmverwedtW bitten umd Wahrung u er FabrikaBatisebs und Geschéaftsgeheimnisse gefil11 GWB.
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INTELLIGENT SECURITY

HANDITERK 8. Datenschutz in der Cloud
Cfjtgjfmflg s!tjdifsf! Bo

Rechenzentren und derenZe@ifizierung kommen den Anwendern zugute.

HiDrivevonStrata HiDrivespeichert Daten ebenfalls DS&M@orm in
Sfdifo{fousfo-!lejfl!ltjdi!bvttdimjf
JTP!' {fsujgj{]jfsu!tjoe/!Pqguj pzabhord fl
Wf stdi m ttf mv-BaktbrAuheniifizidruhg aktividrt iwerden.

Mittelstand- @
Digital

in dieser Prasentation enthaltenen Angaben beziehen sich grundsatzlich auf alle Geschlechter (m/w/d). Zur bessekeit Wwasth@im Text in der

\“(IT UNIKASSEL Die in
B VERSITAT Regel die méannliche Form verwendet. Wir bitten um die Wahrung unserer FabrikaBatsebs und Geschaftsgeheimnisse gefil11 GWB.
Kasrubr st i Technalegie



INTELLIGENT SECURITY

HANDWERK

9. DomairADatenschutz

Ebufotdivu{!] n!
Btgflu-!efol!ft]
I v

Njubscfjufso .
Punkte, die Handwerksbetriebe beachten sollten.

Mittelstand- @
Digital

\“(IT UNIKASSEL Die in dieser Prasentation enthaltenen Angaben beziehen sich grundsatzlich auf alle Geschlechter (m/w/d). Zur bessekein Wwestiaim Text in der
[ VERSITAT Regel die méannliche Form verwendet. Wir bitten um die Wahrung unserer FabrikaBetsebs und Geschéftsgeheimnisse geBil11 GWB.
K sl el



INTELLIGENT SECURITY

HANDIERE 9. DomairDatenschutz
Domainregistrierung unhoisDaten

Bei der Registrierung einer Domain werden bestimmte personenbezogene Datgn wie
Name, Adresse und Kontaktdaten des Domaininhabers im sog&vianisten
WfEs{fjdiojt!wfs'"ggfoumjdiu/!Vn!efo! Ebu
Handwerksbetriebe

A WhoisPrivacyT f swj dft ! ovu{fo; !Ejftf!Ejfotgf
Domaininhabers, indem sie deren Informationen durch die Daten des Dienst@nbiet

ersetzen.

A Datenminimierung: Nur die notwendigen Informationen angeben und auf die
Wfs'ggfoumjdivoh!voo'"ujhfs!qgfst'omjdi

Mittelstand- @
Digital

\“’(IT UNIKASSEL Die in dieser Prasentation enthaltenen Angaben beziehen sich grundsatzlich auf alle Geschlechter (m/w/d). Zur bessekein Wwestiaim Text in der
B VERSITAT Regel die méannliche Form verwendet. Wir bitten um die Wahrung unserer FabrikaBatsebs und Geschaftsgeheimnisse gefil11 GWB.
K sl el



. Berufsforderungswerk des

INTELLIGENT SECURITY

HANDWERK 0. Domai F[)a_tenSCh utz

Ebufotdivu{fslIl misvoh! bvg!efs

Kfef! Xfctfjuf!fjoft!lboexfsltcfusjfct! nvjtt!
den Umfang und den Zweck der Erhebung und Verwendung personenbezogener Daten igformi
Ejftf!Fsl mesvoh!tpmmuf ;

A Lmbs!voe! wfstutoemjdi!tfijol
A Kontaktdaten des Datenschutzbeauftragten oder Ansprechpartners enthalten.

A Jogpsnbujpofo! {v!Iiefo!Sfdiufo!efs!Ovu{fgd!)

Mittelstand- @
Digital

\“(IT UNIKASSEL Die in dieser Prasentation enthaltenen Angaben beziehen sich grundsatzlich auf alle Geschlechter (m/w/d). Zur bessekein Wwestiaim Text in der
[ VERSITAT Regel die méannliche Form verwendet. Wir bitten um die Wahrung unserer FabrikaBatsebs und Geschaftsgeheimnisse gefil11 GWB.
K sl el



INTELLIGENT SECURITY

HANDWERK 0. Domai F[)a_tenSCh utz

Umgang mit Cookies

Wenn die Webseite Cookies verwendet, muss der Handwerksbetrieb:

A CookicCboofs;!JIJngmfnfoujfsvoh! fjoft! Cboof 4t -
Cookies informiert und ihre Zustimmung einholt.

A Detaillierte Cookkogpsnbuj pofo; ! Cfsfjutuf mmvoh! wpo!
verwendet werden, zu welchem Zweck und wie lange sie gespeichert werden.

Mittelstand- @
Digital

\“(IT UNIKASSEL Die in dieser Prasentation enthaltenen Angaben beziehen sich grundsatzlich auf alle Geschlechter (m/w/d). Zur bessekein Wwestiaim Text in der
[ VERSITAT Regel die méannliche Form verwendet. Wir bitten um die Wahrung unserer FabrikaBatsebs und Geschaftsgeheimnisse gefil11 GWB.
K sl el



INTELLIGENT SECURITY

HANDWERK

9. DomairADatenschutz

Vertrag zur Auftragsverarbeitung (A\WVertrag)

Falls der Handwerksbetrieb Drittanbieter zur Datenverarbeitung nutzt (z.B.
Hosting-Anbieter, Webdesigner), muss ein Vertrag zur Auftragsverarbeitung

abgeschlossen werden, der sicherstellt, dass auch diese Dienstleister den
Datenschutzanforderungen entsprechen

Mittelstand- @
Digital

\“(IT UNIKASSEL Die in dieser Prasentation enthaltenen Angaben beziehen sich grundsatzlich auf alle Geschlechter (m/w/d). Zur bessekein Wwestiaim Text in der
[ VERSITAT Regel die méannliche Form verwendet. Wir bitten um die Wahrung unserer FabrikaBatsebs und Geschaftsgeheimnisse gefil11 GWB.
K sl el



INTELLIGENT SECURITY

HANDWERK

9. DomairADatenschutz

Schulung und Sensibilisierung

Njubscfjufs!tpmmufo!sfhfmntAj h! hftdjfv

sensibilisiert werden, um sicherzustellen, dass sie die datenschutzrechtlichen
Anforderungen kennen und einhalten.

Mittelstand- @
Digital

\“(IT UNIKASSEL Die in dieser Prasentation enthaltenen Angaben beziehen sich grundsatzlich auf alle Geschlechter (m/w/d). Zur bessekein Wwestiaim Text in der
[ VERSITAT Regel die méannliche Form verwendet. Wir bitten um die Wahrung unserer FabrikaBatsebs und Geschaftsgeheimnisse gefil11 GWB.
K sl el



INTELLIGENT SECURITY

HANDWERK 0. Domai F[)a_tenSCh utz

Handwerksbetriebe sollten sicherstellen, dass die auf ihnren Domains gehostete
Webseiten sicher sind, um Datenschutzverletzungen zu vermeiden. Dazu
hfi'sfo;

VSfhfmntAj hf! Vgebuft!voe! Qbudi ft; ! BJ u
Management-Systemen (CMS), Plugins und anderer Software, um
Tjdifsifjutm dlfo! {v!IitdimjfAfol

Mittelstand- @
Digital

:“(IT UNIKASSEL Die in dieser Prasentation enthaltenen Angaben beziehen sich grundsétzlich auf alle Geschlechter (m/w/d). Zur bessekeit Wwesthaim Text in der
VERSITAT Regel die ménnliche Form verwendet. Wir bitten um die Wahrung unserer FabrikaBetsebs und Geschaftsgeheimnisse gegi111 GWB.
Kart et i Tchregie



INTELLIGENT SECURITY

HANDWERK 0. Domai F[)atenSCh utz

VTjdifsf! Qbttx'sufs!voe! Bvui foujgj {§ f
Qbtt x' suf so! voe- !-kakta-Authantiflsienyngl(RFAL [ x f |

V SSLITLSWf st dim"ttfmvoh; ! Tjdifstuf mmvoph-
erreichbar ist.

Mittelstand- @
Digital

I KASSEL Die in dieser Prasentation enthaltenen Angaben beziehen sich grundsétzlich auf alle Geschlechter (m/w/d). Zur bessekeit Wwesthaim Text in der
RSITNAT Regel die ménnliche Form verwendet. Wir bitten um die Wahrung unserer FabrikaBetsebs und Geschaftsgeheimnisse gegi111 GWB.
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INTELLIGENT SECURITY Ei BFH
HANDWERK . coroomen
9. DomairDatenschutz

Zusammenfassung

Ebufotdivu{!jo!Epnbjot!g's!l boexfsltcf
Verwaltung der Domain, die Sicherstellung der Datensicherheit auf der Webseite

die Einhaltung rechtlicher Vorgaben wie der DSGVO, und die Sensibilisierung de
Njubscfjufs/ ! Evsdilejfl!Vntfu{voh!lej fltf
| boexfsltcfusjfcflefo!Tdivu{!lqgqfstpoffoc
Vertrauen bei ihren Kunden und Partnern schaffen.

\“(IT UNIKASSEL Die in dieser Prasentation enthaltenen Angaben beziehen sich grundsatzlich auf alle Geschlechter (m/w/d). Zur bessekein Wwestiaim Text in der
B VERSITAT Regel die méannliche Form verwendet. Wir bitten um die Wahrung unserer FabrikaBatsebs und Geschaftsgeheimnisse gefil11 GWB.
K sl el
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INTELLIGENT SECURITY B Concennoamen g

HANDWERIK 10. Datenschutz unidameradrohnen

Praxisbeispiele aus dem Handwerk

V Dokumentation von Baustellenfortschritt

VIJotqflujpo!wpo! Etedi f sol voe! Gk

V Erstellung von Marketingmaterial

Mittelstand- @
Digital

\“(II UNIKASSEL Die in dieser Prasentation enthaltenen Angaben beziehen sich gru d tI ch auf alle Geschlechter (m/w/d). Zur bessekeit Westiaim Text in der
[ ] VERSITAT Regel die mal IhFrmverwedtW bitten umd Wahrung u er FabrikaBatisebs und Geschéaftsgeheimnisse gefil11 GWB.
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INTELLIGENT SECURITY B Concennoamen g

HARDIERE 10. Datenschutz uridameradrohnen
Datenschutz bei Verwendung von Kameradrohnen

Risiken und Herausforderungen

U Unbeabsichtigte Erfassung von
Obdi cbshsvoetu dl fol!l pefls! Qbt t

U Datensicherheit und-speicherung

Mittelstand- @
Digital

\“’(IT UNIKASSEL Die in dieser Prasentation enthaltenen Angaben beziehen sich grundsatzlich auf alle Geschlechter (m/w/d). Zur bessekein Wwestiaim Text in der
B VERSITAT Regel die méannliche Form verwendet. Wir bitten um die Wahrung unserer FabrikaBatsebs und Geschaftsgeheimnisse gefil11 GWB.
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INTELLIGENT SECURITY B Concennoamen g

HANDIIERK 10. Datenschutz urilameradrohnen
Datenschutz bei Verwendung von Kameradrohnen

Best Practices

U Vorab-Checklisten zur Planung von
Espiofofjottwu{fo

U Sicherstellung der Einwilligung von Betroffenen

U Implementierung technischer und 3
pshbojtbupsjtdifs! NbAoli nf o! {
(z.B.Geofencing0 ! Ebuf owfstdi m" tjt f mvol

Mittelstand- @
Digital

\“’(IT UNIKASSEL Die in dieser Prasentation enthaltenen Angaben beziehen sich grundsatzlich auf alle Geschlechter (m/w/d). Zur bessekein Wwestiaim Text in der
B VERSITAT Regel die méannliche Form verwendet. Wir bitten um die Wahrung unserer FabrikaBatsebs und Geschaftsgeheimnisse gefil11 GWB.
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INTELLIGENT SECURITY

HANDWERK

10. Datenschutz undameradrohnen
Datenschutz bei Verwendung von Kameradrohnen

Ein Datenschutzkonzept dient dazu, den Einsatz von
Kameradrohnen im Handwerk datenschutzkonform
ZU gestalten. Ziel ist es, die Erfassung, Verarbeitung

und Speicherung personenbezogener Daten im
Einklang mit der DSGVO und dem BDSG zu
hf xtli smfjtuf ol

| e
= Mittelstand- @
Digital

I KASSEL Die in dieser Prasentation enthaltenen Angaben beziehen sich grundsétzlich auf alle Geschlechter (m/w/d). Zur bessekeit Wwesthaim Text in der
RSITNAT Regel die ménnliche Form verwendet. Wir bitten um die Wahrung unserer FabrikaBetsebs und Geschaftsgeheimnisse gegi111 GWB.




INTELLIGENT SECURITY

HANDWERK

isBFH
10. Datenschutz und Kameradrohnen
Datenschutzkonzeptg ‘' esénDrohneneinsatz

Beschreibung des Drohneneinsatzes

V Anwendungsbereicht Dokumentation des
Baufortschritts einer Baustelle.

V Ziel: ' ST hf mnteAj hf! wjtvfmmf! J
Fortschrittsdokumentation.

| e
= Mittelstand- @
Digital

\“(IT UNIKASSEL Die in dieser Prasentation enthaltenen Angaben beziehen sich grundsatzlich auf alle Geschlechter (m/w/d). Zur bessekein Wwestiaim Text in der
B VERSITAT Regel die méannliche Form verwendet. Wir bitten um die Wahrung unserer FabrikaBatsebs und Geschaftsgeheimnisse gefil11 GWB.
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INTELLIGENT SECURITY

HANDWERK

§sBFH
10. Datenschutz und Kameradrohnen
Datenschutzkonzeptg " s! f J of o! Espi of

Beschreibung des Drohneneinsatzes

VDauerhb ! X' di foumjdi fs! Fj ot
sechs Monaten.

V Verantwortliche Stelle Musterbau GmbH,
Datenschutzbeauftragter. Max Mustermann

# | :I;I‘.eﬁl'::";ls'lem“
Mittelstand- @

\“(IT UNIKASSEL Die in dieser Prasentation enthaltenen Angaben beziehen sich grundsétzlich auf alle Geschlechter (m/w/d). Zur bessekeit Wwesthaim Text in der L
byt V E Digital

RSITNAT Regel die ménnliche Form verwendet. Wir bitten um die Wahrung unserer FabrikaBetsebs und Geschaftsgeheimnisse gegi111 GWB.




INTELLIGENT SECURITY

HANDWERK

1tBFH
10. Datenschutz und Kameradrohnen R

Datenschutzkonzeptg " s! f j of o! Espi of

Erfassung und Verarbeitung
personenbezogener Daten

V Artder erfassten Daten Video und Bildaufnahmen

efs! Cbvtufmmf-!n"hmjdi fls xf
Cfsfjdif!)Obdicbshsvoetju' ¢

V Zweck der Verarbeitung

&(IT UNIKASSEL Die in dieser Prasentation enthaltenen Angaben beziehen sich grundsétzlich auf alle Geschlechter (m/w/d). Zur bessekeit Wwesthaim Text in der
Kart et i Tchregie VERSITAT

Gpsutdisjuuteplvnfoubujljpo-
Interne Berichterstattung.

Softwdert durch
Bundesminiszeiun
i Witsalt
i Wi

Mittelstand- @
Digital

Regel die méannliche Form verwendet. Wir bitten um die Wahrung unserer FabrikaBatsebs und Geschaftsgeheimnisse gefil11 GWB.
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HATEERE 10. Datenschutz und Kameradrohnen
Datenschutzkonzeptg " s! f j of o! Espi o

Erfassung und Verarbeitung
personenbezogener Daten

V Rechtsgrundlage Einwilligung der betroffenen

Personen (Art. 6 Abs. 1lit. a DSGVO).

Mittelstand- @
Digital
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HATEERE 10. Datenschutz und Kameradrohnen
Datenschutzkonzeptg " s! f j of o! Espi o

F] ox] mmj hvoht f sl mt

V Einholung der Einwilligung von Mitarbeitern und
Boxpiofso! wps! Cfhjoo! ef|s! |
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HATEERE 10. Datenschutz und Kameradrohnen
Datenschutzkonzeptg " s! f j of o! Espi o

Fj ox] mmj hvohtf sl mt

VJogpsnbuj po!efs! Cfuspggf of
und Dauer der Datenverarbeitung.

Mittelstand- @
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INTELLIGENT SECURITY

HANDWERK

10. Datenschutz und Kameradrohnen
Datenschutzkonzeptg " s! f j of o! Espi o

FjJ ox] mmj hvoht f sl mt

VEpl vnfoubujpo!efs! Fjoxjlmmj
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HANDWERK

10. Datenschutz und Kameradrohnen
Datenschutzkonzeptg " s! f j of o! Espi o

Transparenz und Informationspflichten

V Aushang von Hinweisschildern auf der Baustelle
und angrenzenden Bereichen.

VWfs'" ggfoumjdivoh! efs! E
Unternehmenswebsite und per Aushang.

| e
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INTELLIGENT SECURITY

HANDWERK

10. Datenschutz und Kameradrohnen
Datenschutzkonzeptg " s! f J of o! Espi of

Datenminimierung und Speicherbegrenzung

V Einsatz von Geofencing, um Aufnahmen auf das
Cbvtuf mmfohf mtoef! {v!I cf|td

VSfhfmntAj hf! Tjdiuvoh! vde!
relevanter Aufnahmen.

Softwdert durch
Bundesminiszeiun
i Witsalt
i Wi

Mittelstand- @
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P 10. Datenschutz und Kameradrohnen
Datenschutzkonzeptg " s! f j of o! Espi of

Datenminimierung und Speicherbegrenzung

Mittelstand- @
Digital
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HANDWERK 11. Datenschutz und Kiinstliche Intelligenz (K1) *

uuuuuuuuuuuuuuuuu

Definition

VL otumjdif! Jstoem Tetbmpithfde nfbrinatild, *
efs!tjdi!njul!efs! Fouxjdl mvo
nfotdifotiomjdif!Jouf mmj hfo

t pmmf o! Bvghbcfo! " cfsofinfol
menschliche Intelligenz erfordern, wie z.B. das Verstehen vo

voe! Qspcmfnm'"tvoh/

Mittelstand- @
Digital
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HANDWERK 11. Datenschutz und Kiinstliche Intelligenz (Kl) -
Datenschutzj n! [ vt bnnf oi boh! nju! efs! Ov
Intelligenz

Arten von Ki

V Schwache Kl WWeakAl), auch bekannt als enge Kl (Narrow
BJ*-tcf{)jfiultjdi!bvg! Tztu
foux)dl fmu! xvsef o/
nfisfsf! Bvghbcfo! bvtg"®

wurden, aber sie haben kein Bewusstsein oder
bmmhfnfjoft! WFEstuttoeoj t!
Cfjtg)jfmf! g sltdixbdi f!
oder Alexa, die Spracherkennung und einfache
Lpowf st bujpotgti jhlfjufo!

| e
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HANDWERK 11. Datenschutz und Kunstliche Intelligenz (KI)
Datenschutzj n! [ vt bnnf oi boh! nju! efs! Ov
Intelligenz

N'"hmjdi f! Fjotbu{hfc)f
V Automatisierung von Verwaltungsaufgaben
V Kundendienst und Kommunikation
V Projektmanagement und Planung

VRvbmjututl pouspmmf! voel!l]lXDbs
V Produktion und Fertigung
V Design und Produktentwicklung

| e
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INTELLIGENT SECURITY Benufsforderungswerk des

HANDINERK 11. Datenschutz und Kiinstliche Intelligenz (KI)
Datenschutzj n! [ vt bnnf oi boh! nju! efs! Ov
Intelligenz

N" " hmjdi fl Fjotbu{hfcj] L
V Lagerhaltung und Logistik
V Marketing und Vertrieb

V Schulung und Weiterbildung
VTjdifsifjut cfsxbdivoh

Mittelstand- @
Digital
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INTELLIGENT SECURITY

HANDWERK 11. Datenschutz und Kinstliche Intelligenz (KI)
Datenschutzj n! [ vt bnnf oi boh!nju!efs! Ov
Intelligenz

Datenschutz im Zusammenhang mit der Ki

Der Datenschutz im Zusammenhang mit der Nutzung
wpo! L " otumjdifs! Jouf mmj h|f o{
wichtiges Thema, das viele Aspekte der

Datenverarbeitung und-sicherheit betrifft.

Hier sind einige der wichtigsten Punkte:

| e
= Mittelstand- @
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INTELLIGENT SECURITY

HANDWERK 11. Datenschutz und Kunstliche Intelligenz (Kl)
Datenschutzj n! [ vt bnnf oi boh!nju! efs! Ov
Intelligenz

Datensammlung und -verarbeitung

U Datenminimierung: Die Menge der gesammelten
Daten sollte auf das notwendige Minimum

cftdistol u! xfsefo-1vn! | f |
erreichen.

Mittelstand- @
Digital
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INTELLIGENT SECURITY Ei gdeangsHes

HANDWERK 11. Datenschutz und Kiinstliche Intelligenz (KI) o

Datenschutzj n! [ vt bnnf oi boh! nju! efs! Ov
Intelligenz

Datensammlung und -verarbeitung

U TransparenzOv u{ f s! t pmmuf o! ebs ' Jcf s
welche Daten gesammelt werden, zu welchem Zweck

und wie sie verarbeitet werden.

U Einwilligung:Personenbezogene Daten sollten nur mit
efs!bvtes " dl mjdifol![vtujnnvo
Person gesammelt und verarbeitet werden.

Mittelstand- @
Digital
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HANDWERK 11. Datenschutz und Kuinstliche Intelligenz (KI) ™"

Datenschutzj n! [ vt bnnf oi boh!nju!efs! Ov
Intelligenz

Anonymisierung und Pseudonymisierung

U Anonymisierung: Daten sollten so verarbeitet
werden, dass die betroffenen Personen nicht mehr

jefoujg]{]fsu!xfsefo!l 'Joof
Schutzmechanismus, reduziert aber auch den
Nutzen der Daten.

| e
= Mittelstand- @
Digital
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HANDIERK 11. Datenschutz und Kiinstliche Intelligenz (KI)
Datenschutzj n! [ vt bnnf oi boh! nju! efs! Ov
Intelligenz

Anonymisierung und Pseudonymisierung

U Pseudonymisierung.Ebuf o! | ' oof o!
Pseudonyme ersetzt werden, was die ldentifikation

der betroffenen Personen erschwert, aber unter
cftujnnufo! Cfejohvoht o!

werden kann.

iy | i
== Mittelstand- ®
Digital

dieser Prasentation enthaltenen Angaben beziehen sich grundsétzlich auf alle Geschlechter (m/w/d). Zur bessekeit Wwestbaim Text in der

\“(IT UNIKASSEL Die in
B VERSITAT Regel die méannliche Form verwendet. Wir bitten um die Wahrung unserer FabrikaBatsebs und Geschaftsgeheimnisse gefil11 GWB.
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HANDIERK 11. Datenschutz und Kiinstliche Intelligenz (K1)
Datenschutzj n! [ vt bnnf oi boh!nju! efs! Ov
Intelligenz

Ethik und Bias

U VermeidungvonBiasKI-Npef mmf ! t pmmuf o! ¢ bsb
werden, ob sie Verzerrungen enthalten, die bestimmte
Gruppen benachteiligenl ' oouf o/

Ethik-Richtlinien:Unternehmen sollten ethische Richtlinien
entwickeln und implementieren, um sicherzustellen, dass K
Systeme verantwortungsvoll eingesetzt werden.

Mittelstand- @
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byt V E A Digital
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HANDWERK 11. Datenschutz und Kiinstliche Intelligenz (KI) m
Datenschutzj n! [ vt bnnf oi boh! nju!efs! Ov
Intelligenz
Fazit

Der Datenschutz bei der Nutzung von Kl erfordert eine
t pshgtemuj) hf! Qmbovoh! voe! e]
Ebufotdivu{nbAobinf ol

sicherstellen, dass sie nicht nur die gesetzlichen
Anforderungen einhalten, sondern auch ethisch und
verantwortungsvoll handeln, um das Vertrauen der Nutzer

zu gewinnen und zu bewahren.

U
v
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HANDWERK 11. Datenschutz und Kinstliche Intelligenz (KI)
Datenschutzj n! [ vt bnnf oi boh!nju! efs! Ov
Intelligenz
Fazit

Der Datenschutz bei der Nutzung von Kl erfordert eine
t pshgtemuj) hf! Qmbovoh! voe! e]
Ebufotdivu{nbAobinf ol

sicherstellen, dass sie nicht nur die gesetzlichen
Anforderungen einhalten, sondern auch ethisch und
verantwortungsvoll handeln, um das Vertrauen der Nutzer

zu gewinnen und zu bewahren.

U
v

Mittelstand- @
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HANDWERK 12. Beispiele fur Datenschutzverletzungen

Beispiel 1: H&M

Vorfall:
H&M wurde beschuldigt, systematisch private

Jogpsnbuj pof o! cfs! Njubscfj uf :
gespeichert zu haben. Diese Informationen beinhalteten

Efubj mt! " cfs! Gbnj mjfobohf mff hf «
Ccfs{fvhvohfo!voe! hftvoeil f] umj
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HANDWERK 12. Beispiele fllDatenschutzverletzungen Bl

Beispieleg " s! Ebuf ot di vu{wfsmfu{vohf

Beispiel 1: H&M

Strafe:
H&M wurde mit einer Geldstrafe von 35,3 Millionen

Euro belegt, da die Sammlung und Speicherung
dieser sensiblen Daten ohne angemessene rechtliche
Grundlage und Transparenz erfolgte.

Mittelstand- @
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HANDIERK 12. Beispiele filDatenschutzverletzungen o
Beispieleg " s! Ebuf ot di vu{wfsmfu{vohTtf

Beispiel 1: H&M

Cftdistol voh! bv g !Edagsenxuhdspgciefn!SHb u f
ovs! Ebufo-!'ejflg"slefo! Hf t di tgut

Transparenz:Informieren Sie die Betroffenen klar und deutlich

"cfs!tejf! Ebuf wdrashgtong.t voh'! voe!

Rechtsgrundlage:Stellen Sie sicher, dass eine rechtliche
Hsvoembhf! g s!tejf! Wsbscfjuveh!'t
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@ FanbuiEri 12. Beispiele fur Datenschutzverletzungen
Beispieleg " s! Ebuf ot di vu{ wfsmfu{vohtf

Beispiel 2: British Airways

Vorfall:

British Airways erlitt 2018 eine Datenpanne, bei der
e] ftlgfst"omjdifo! Ebuf o!

kompromittiert wurden. Die Datenpanne war auf eine
vo{vsfjdifoe!hftjdifsuf!
die von Hackern ausgenutzt wurde.
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